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(54) Title- METHOD FOR CARRYING OUT A KEYLESS ACCESS AUTHORISATION CHECK AND KEYLESS ACCESS 
AUTHORISATION CHECK DEVICE 

p . . iino . VERFAHREN ZUM DURCHFUHREN EINER SCHLOSSELLOSEN ZUGANGSBERECHTIGUNGSKONTROLLE 
(5 4)Beze,ehnung. 

(57) Abstract 

The invention relates to a method for carrying out a keyless 
access authorisation check by means of wireless communication 
between a transceiver unit that is allocated to a base station and 
a mobile identification transmitter (ID transmitter), in order to 
check that the person carrying the ID transmitter is authorised to 
gain access. The inventive method comprises the following steps: 
A code signal is sent by the transceiver unit of the base station and 
is received by the ID transmitter, the ID transmitter performs an 
action which can be detected by the transceiver unit and which 
serves as a reply signal of the ID transmitter upon receipt of 
the code signal; and the action of the ID transmitter is detected 
and the distance between the base station and the ID transmitter 
determined. The determination of distance is based on a relative 
determination of the differences in a signal characteristic which 
correlates with the propagation time and which changes according 

m nnth eomDarine a base station-end, monitored reference code , . . o 

SgnaLd Ae signal received by the transceiver unit. The invention a.so relates to a dev.ce for carry.ng out the 
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method. 
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(57) Zusammenfassung 

Ein Verfahren zum Durchfuhren einer schlussellosen Zugangsbercchtigungskontrolle mit eincr drahtlosen Kommunikation zwischen 
einer einer Basisstation zugeordneten Sende-Empfangseinheit und einem mobilen Identifikationsgeber (ID-Geber) zum OberprOfen der 
Zugangsberechtigung einer den ID-Geber mitfuhrenden Person umfaBt ein Senden eines Codesignals durch die Sende-Empfangseinheit der 
Basisstation, ein Empfangen dieses Codesignals durch den ID-Geber, ein Durchfuhren einer von der Sende-Empfangseinheit detektierbaren 
und von dem ID-Geber ausgefuhrten Aktion als Antwortsignal des ID-Gebers auf den Empfang des Codesignals und ein Detektieren 
der Aktion des ID-Gebers und Bestimmen des Abstandes zwischen der Basisstation und dem ID-Geber, wobei die Abstandsbestimmung 
auf Grundlage einer Relativbestimmung erfolgt, bei der die Unterschiede einer mit der Signallaufzeit korrelierenden und sich wegabhangig 
andernden Signalcharakteristik zwischen einem basisstationseitig Oberwachten Referenzcodesignal und dem von der Sende-Empfangseinheit 
empfangenen Antwortsignal ausgewertet werden. Femer betrifft die Erfindung eine Vorrichtung zum Durchfuhren des Verfahrens. 
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Verfahren zum Durchfuhren einer schlussellosen Zu- 
gangsberechtigungskontrolle sowie schliissellose 
Zugangsberechtigungskontrolleinrichtung 



10 



15 



20 



25 



30 



Die Erfindung bezieht sich auf das Gebiet des Durchfiihrens einer schlus- 
sellosen Zugangsberechtigungskontrolle zum Oberpriifen, ob beispiels- 
weise eine Person berechtigt ist, eine bestimmte Handlung durchzufuh- 
ren, wie etwa ein Kraftfahrzeug zu offnen. insbesondere betrifft die Erfin- 
dung ein Verfahren zum Durchfuhren einer schlussellosen Zugangsbe- 
rechtigungskontrolle mit einer drahtlosen Kommunikation zwischen einer 
einer Basisstation zugeordneten Sende-Empfangseinheit und einem mo- 
bilen Identifikationsgeber (ID-Geber) zum Oberpriifen der Zugangsbe- 
rechtigung einer den ID-Geber mitfuhrenden Person, umfassend: 

- Senden eines Codesignals durch die Sende-Empfangseinheit der Ba- 
sisstation, 

- Empfangen dieses Codesignals durch den ID-Geber, 

_ Durchfuhren einer von der Sende-Empfangseinheit detektierbaren und 
von dem ID-Geber ausgefuhrten Aktion als Antwortsignal des ID-Geber 
auf den Empfang des Codesignals und 

_ Detektieren der Aktion des ID-Gebers und Bestimmen des Abstandes 
zwischen der Basisstation und dem ID-Geber. 

Femer betrifft die Erfindung eine schliissellose Zugangsberechtigungs- 
kontrolleinrichtung mit einer eine Sende-Empfangseinheiten sowie ein 
Steuer- und Auswerteglied aufweisenden Basisstation und einem mobilen, 
eine Sende-Empfangseinheit aufweisenden Identifikationsgeber (ID- 
Geber) zum Oberpriifen der Zugangsberechtigung einer den ID-Geber 
mitfuhrenden Person, mit welcher Basisstation eine Abstandsermittlung 
zum Bestimmen des Abstandes von der Basisstation zum ID-Geber 
durchfQhrbar ist. 

Schliissellose Schliefisysteme werden bei zahlreichen Anwendungen, 
beispielsweise in Kraftfahrzeugen zur Erhohung des Bedienkomforts ein- 
gesetzt. Herkommlich werden als Fernbedienungssysteme Infrarotsy- 
steme oder Funksysteme verwendet, bei denen der berechtigte Benutzer 
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aktiv den ID-Geber betatigt, um ein Signal an die Basisstation, beispiels- 
weise an eine im Kraftfahrzeug vorgesehene Empfangseinheit zum Off- 
nen des Fahrzeuges zu ubermitteln. Zur weiteren Erhdhung des Be- 
dienkomforts ist man bei Kraftfahrzeugen inzwischen dazu ubergegangen, 
5 passive Zugangsberechtigungskontrollsysteme einzusetzen, so daft der 
berechtigte, einen gultigen ID-Geber mitfuhrende Benutzer sein Kraftfahr- 
zeug offnen kann, ohne aktiv den ID-Geber betatigen zu mussen. Eine 
derartige schlussellose Zugangsberechtigungskontrolleinrichtung ist bei- 
spielsweise in der DE 43 29 697 C2 beschrieben. Bei dem in diesem Do- 

io kument offenbarten Verfahren wird von einer im Kraftfahrzeug angeord- 
neten Sende-Empfangseinheit ein Codesignal gesendet, welches von 
dem ID-Geber empfangen wird, wenn sich dieser im Empfangsbereich 
dieses Signals befindet. Daraufhin wird von dem ID-Geber als durch den 
Empfang des Codesignals ausgeloste Aktion ein Antwortsignal zuruckge- 

15 sendet, welches nach Empfang durch die kraftfahrzeugseitige Empfangs- 
einheit auf seine Gultigkeit hin uberpriift wird. Bei Empfang eines gultigen 
Antwortsignals wird kraftfahrzeugseitig die gewtinschte Aktion ausgelost, 
namlich das Entriegeln der Kraftfahrzeugturen. Problematisch ist bei die- 
sem passiven System, dafi die Funkstrecke zwischen der Basisstation 

20 und dem ID-Geber mit einfachen Mitteln unbefugt und fur den berechtig- 
ten Benutzer unbemerkbar verlangert werden kann. Auf diese Weise kann 
ein Unbefugter eine Funkverbindung zwischen der kraftfahrzeugseitigen 
Sende-Empfangseinheit und dem zum Offnen berechtigten ID-Geber her- 
stellen, auch wenn letzterer sich nicht im vorgesehenen Empfangsbereich 

25 des Fragesignals befindet, und sich somit unbemerkt Zutritt zu dem 
Kraftfahrzeug verschaffen. 

Diesem Problem begegnet der Gegenstand der DE 196 32 025 At da- 
durch, dali gemaB der in diesem Dokument beschriebenen schlussellosen 

30 Zugangsberechtigungskontrolleinrichtung eine Laufzeiterfassung bezug- 
lich des gesendeten Frage- und des empfangenen Antwortsignals durch- 
gefuhrt wird, bei der diejenige Zeitsparne ermittelt wird, die das gesen- 
dete Codesignal benotigt, um nach seinem Aussenden von einer Basis- 
station wiederum von dieser als Antwortsignal empfangen zu werden. Ist 

35 die Ubertragungsstrecke verlangert, dann ist das Zeitintervall von dem 
Senden des Codesignals bis zum Empfang des Antwortsignals naturge- 
mali grader als dasjenige, wenn sich der ID-Geber bestimmungsgemafi in 
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unmittelbarer Kraftfahrzeugnahe befindet und die zuriickgelegte Funk- 
strecke entsprechend kurz ist. Oberschreitet die erfalite Signaliaufzeit ei- 
nen vorbestimmten Wert, erfolgt zum Verhindem eines unberechtigten 
Zutrittes eine Sperrung des Zugangsberechtigungskontrollverfahrens. 

Zum Durchfuhren des in diesem Dokument beschriebenen Zugangsbe- 
rechtigungskontrollverfahrens ist es notwendig, mit hoher Genauigkeit die 
Signaliaufzeit zu erfassen. Die Kommunikation zwischen der Sende- 
Empfangseinheit und dem mobilen ID-Geber ist ublicherweise auf einen 
eng begrenzten Bereich um die Basisstation, bei Kraftfahrzeugen bei- 
spielsweise auf einen Bereich zwischen 5 und 10 Metern ausgelegt. Die 
Laufzeit eines ordnungsgemafi gesendeten und empfangenen Signals 
betragt bei diesem Abstand zwischen 16,5 nsec und 33 nsec. Eine Er- 
fassung derart kurzer Zeitspannen insbesondere in der gewunschten 
Auflosung lalit sich nur mit einem nicht unbetrachtlichen Aufwand ermog- 
lichen - einem Aufwand, der in zahlreichen Anwendungsfallen, beispiels- 
weise bei einem Kraftfahrzeug, nicht vertretbar ist. 

Ausgehend von dem zuletzt diskutierten Stand der Technik liegt der Erfin- 
dung zum einen die Aufgabe zugrunde, ein gattungsgemalies Verfahren 
zum Durchfuhren einer schlussellosen Zugangsberechtigungskontrolle 
vorzuschlagen, das nicht nur eine ausreichende Sicherheit im Hinblick auf 
die Moglichkeit einer Erkennung einer manipulierten Streckenverlange- 
rung aufweist, sondern das ebenfalls mit einem Einsatz einfacher Mittel 
25 reaiisierbar ist. 

Ferner liegt der Erfindung die Aufgabe zugrunde, eine gattungsgemafie 
schlussellose Zugangsberechtigungskontrolleinrichtung vorzuschlagen, 
mit der unter Einsatz vertretbarer Mittel eine (manipulierte) Streckenver- 
30 langerung erkennbar ist. 

Die verfahrensbezogene Aufgabe wird erfindungsgemali dadurch gelost, 
dafi die Abstandsbestimmung auf Grundlage einer Relativbestimmung 
erfolgt, bei der die Unterschiede einer mit der Signaliaufzeit korrelierenden 
und sich wegabhangig andernden Signalcharakteristik zwischen einem 
basisstationseitig uberwachten Referenzcodesignal und dem von der 
Sende-Empfangseinheit empfangenen Antwortsignal ausgewertet werden. 



20 



35 
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Die vorrichtungsbezogene Aufgabe wird erfindungsgemaft durch die 
kennzeichnenden Merkmale des Anspmches 23 gelost. 

5 Der beanspruchten Erfindung liegt die Erkenntnis zugrunde, dafi mit hin- 
reichender Auflosung eine Abstandsbestimmung auf indirektem Wege 
durch Erfassen einer mit der Laufzeit eines Signales korrelierenden Si- 
gnalgrofie unter Einsatz einfacher Mittel moglich ist. Diese Abstandsbe- 
stimmung erfolgt im Gegensatz zu dem vorbekannten Verfahren durch 

10 eine Relativbestimmung, bei der basisstationseitig ein Referenzcodesignal 
im Hinblick auf die vorgesehene gesendete Signalcharakteristik uberwacht 
wird und die Signalcharakteristik dieses Referenzcodesignales mit der 
Signalcharakteristik des von dem ID-Geber zuriickgesendeten und von 
der Sende-Empfangseinheit empfangene Antwortsignales verglichen wird. 

15 Die sich verglichen mit dem Referenzcodesignal wegabhangig andernde 
Signalcharakteristik gibt dann im Vergleich mit derjenigen des Refe- 
renzcodesignales AufschlufJ uber die zuruckgelegte Strecke des Codesi- 
gnales und des Antwortsignales. Dabei kann vorgesehen sein, da(i das 
Referenzcodesignal beispielsweise das gesendete Codesignal ist, wel- 

20 ches uber die Sendedauer des Codesignales hinaus durch die Basisstati- 
on uberwacht wird. Die von dem ID-Geber ausgeloste Aktion, deren De- 
tektion durch die Basisstation den MeRzeitraum begrenzt, kann beispiels- 
weise das Zurucksenden des von dem ID-Geber empfangenen Codesi- 
gnales sein. Die von dem ID-Geber ausgeloste Aktion kann auch eine an- 

25 dere von der Basisstation detektierbare Aktion sein, wie beispielsweise 
das Ausschalten eines Senders und somit die Detektion durch die Basis- 
station des Zeitpunktes, wann ein solcher Sender durch den ID-Geber 
ausgeschaltet worden ist. Der Hardwareeinsatz zum Durchfuhren einer 
solchen relativen Abstandsbestimmung ist verglichen mit dem zum 

30 Durchfuhren einer absoluten Laufzeitmessung sehr gering. In Abhangig- 
keit von dem eingesetzten Verfahren konnen zahlreiche Auswerteschritte 
auch uber eine Datenverarbeitung gelost werden. 

Im Rahmen dieser Ausfuhrungen und der Beschreibung der Erfindung 
35 wird davon ausgegangen, dafi entweder die Verzogerungszeiten durch 
die eingesetzten Schaltungsteile sehr gering gegeniiber der eigentlichen 
Signallaufzeit Oder aber bekannt sind, Oder ermittelt und bei der Auswer- 
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tung berucksichtigt werden. 

Zum Durchfuhren einer solchen relativen Abstandsbestimmung konnen 
unterschiedliche Signalcharakteristika herangezogen werden. Vorgesehen 
sein kann beispielsweise eine basisstationseitige Schwingungszahlung 
der Tragerwelle des gesendeten Codesignales uber einen Zeitraum, bis 
beispielsweise ein Antwortsignal von der Sende-Empfangseinheit emp- 
fangen worden ist. Die an der Basisstation durchgefiihrte Schwingungs- 
zahlung uber die Zeitdauer bis zur Detektion der ausgeubten Aktion bei- 
spielsweise das Rucksenden des empfangenen Codesignales multipliziert 
mit der Periodenzeit der Tragerwelle ergibt die Laufzeit des Signals von 
der Basisstation zum ID-Geber und zuriick. Der Abstand zwischen der 
Basisstation und dem ID-Geber errechnet sich dann aus der halben Sig- 
nallaufzeit multipliziert mit der Lichtgeschwindigkeit. Daraus ergibt sich, 
dali die Laufeeit nicht stufenlos, sondern in Vielfachen der Periodenzeit 
ermittelt werden kann. Bei Einsatz einer Tragerfrequenz von beispielswei- 
se 100 MHz wiirde die resultierende Abstandsbestimmung zwischen der 
Basisstation und dem ID-Geber ein Auflosungsvermogen von etwa 1,5 m 
aufweisen. Bei Einsatz einer Tragerwelle in einem ISM-Band, etwa mit 
einer Frequenz von 434 MHz, ist durch die entsprechend geringere Peri- 
odenzeit ein Auflosungsvermogen von etwa 0,35 m erreichbar. 

Zur Verwirklichung des erfindungsgemalien Verfahrens gemafl dieser 
Ausgestaltung konnen die ohnehin zum Durchfuhren einer Berechti- 
gungsabfrage eingesetzten elektronischen Bauelemente eingesetzt wer- 
den. Zusatzlich erforderlich ist lediglich der Einsatz eines Zahlgliedes, 
welches beispielsweise aus Logikgattern oder Flip-Flops aufgebaut sein 
kann. Eine Realisierung des erfindungsgemalien Verfahrens ist somit oh- 
ne grofien zusatzlichen Aufwand moglich. 

Zweckmafiigerweise erfolgt die drahtlose Kommunikation in einem Fre- 
quenzbereich, der einem ISM-Band angehorig ist. Das Auflosungsvermo- 
gen der Abstandsbestimmung unter Einsatz einer solchen Frequenz ist 
erheblich hoher als das bei Einsatz eines solchen Verfahrens zur schliis- 
sellosen Zugangsberechtigungskontrolle bei einem Kraftfahrzeug beno- 
tigte. Das Auflosungsvermogen bei Einsatz eines solchen Verfahrens bei 
Kraftfahrzeugen liegt in der Grolienordnung von 5 bis 10 Metern. Durch 
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das geringere benotigte Auflosungsvermogen bei einern solchen Einsatz, 
verglichen mit dem mogiichen Auflosungsvermogen, konnen die Anforde- 
rungen an das Zahlglied dadurch verringert werden, dafi nicht jede 
Schwingung, sondern nur jede x-te, etwa jede 2 x -te Schwingung gezahlt 
5 wird. Eine solche selektive Schwingungszahlung lafit sich beispielsweise 
durch Einsatz eines Frequenzteilers oder eines Frequenzmischers reali- 
sieren, so daft bei einem Teilungsverhaltnis von 1 : 16 nur jede 16. 
Schwingung gezahlt wird. Bei Einsatz einer Frequenz von 434 MHz und 
einem Teilungsverhaltnis von 1:16 ergibt sich eine Zahlfrequenz von 
10 27,125 MHz und demzufolge ein Auflosungsvermogen von etwa 5,5 Me- 
tern - ein Auflosungsvermogen hinsichtlich der Abstandsbestimmung, das 
fur einen Einsatz des Verfahrens bei Kraftfahrzeugen als ausreichend an- 
gesehen werden kann. 

is In einer Weiterbildung dieses Ausfuhrungsbeispiels ist vorgesehen, daB in 
einem ersten Schritt zur Abstandsbestimmung durch die Sende- 
Empfangseinheit der Basisstation ein Befehl SENDER ID-GEBER EIN 
gesendet wird. Aufgrund dieses Befehles schaltet sich im ID-Geber ein 
Sender ein, um auf einer ersten Frequenz zu senden. Nach einer vorbe- 

20 stimmten Zeitspanne, die ausreichend lang bemessen ist, dafi der ID- 
geberseitige Sender eingeschwungen ist, wird durch die Sende- 
Empfangseinheit der Basisstation auf einer zweiten Frequenz ein Codesi- 
gnal gesendet. Dieses Codesignal ist der Befehl SENDER ID-GEBER 
AUS. Gleichzeitig mit der Befehlsaussendung wird die Schwingungszah- 

25 lung der Tragerwelle dieses Sendesignals gestartet. Zuvor ist auch der 
Empfangskanal der Sende-Empfangseinheit auf der ersten Frequenz frei- 
geschaltet, so da(i das von dem ID-Geber gesendete Signal empfangbar 
ist. Gestoppt wird die Schwingungszahlung, wenn durch die Sende- 
Empfangseinheit der Basisstation kein Sendesignal des ID-Gebers mehr 

30 detektierbar ist. Die Schwingungszahlung ist somit fur eine Zeitspanne 
erfolgt, die die Laufzeit des Codesignals von der Basisstation zum ID- 
Geber und zuruck benotigt hat. Das von der Basisstation detektierte Akti- 
onssignal des ID-Gebers ist die Reaktion des ID-Gebers auf das Codesi- 
gnal hin. 

35 

In noch einer weiteren Ausgestaltung dieses Ausfuhrungsbeispiels ist vor- 
gesehen, dad das von der Basisstation gesendete Codesignal von dem 
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ID-Geber quasi gespiegelt zuriickgesendet wird. Die Schwingungszahlung 
wird bei diesem Ausfiihrungsbeispiel dann gestoppt, wenn das Codesi- 
gnal als Antwortsignal des ID-Gebers wieder vollstandig von der Sende- 
Empfangseinheit der Basisstation empfangen worden ist. Um moglicher- 
5 weise bei der Datenubertragung eintretende Datenverluste ausgleichen zu 
k6nnen, ist in einem weiteren Ausfiihrungsbeispiel vorgesehen, daft der 
Basisstation zwei Schwingungszahlglieder zugeordnet sind, wobei eine 
erste Schwingungszahlung an das Senden des Codesignals und eine 
weitere Schwingungszahlung an den Empfang des von dem ID-Geber 
10 gespiegelten Codesignals gekoppelt ist. Die Schwingungszahlung des 
zweiten, an den Empfang des Codesignals gekoppelten Zahlgliedes wird 
gestoppt, wenn das dem Senden des Codesignals zugeordnete Zahlglied 
einen Zahlerstand erreicht hat. der der doppelten Anzahl der dem Codesi- 
gnal entsprechenden Schwingungen entspricht. Je grdfter der Abstand 
zwischen der Basisstation und dem ID-Geber und entsprechend langer 
die Signallaufzeit ist, je grSfter ist die Differenz des ermittelten Zahlerstan- 
des des dem Empfang des Codesignals zugeordneten Zahlergliedes zu 
der dem Codesignal entsprechenden Schwingungsanzahl. Es ist zweck- 
maftig. bei den beiden zuletzt beschriebenen Beispielen als Codesignal 
eine vorbestimmte Anzahl an Schwingungen einer Tragerwelle zu senden. 

In einem weiteren Ausfiihrungsbeispiel der Erfindung wird ausgenutzt, 
daft sich die Phasenlage einer iiber eine Funkstrecke iibertragenen Welle 
in Abhangigkeit von der zuruckgelegten Funkstrecke gegenuber der ur- 

25 sprunglich gesendeten Phasenlage verschiebt. Dabei kann sowohl die 
Phasenlage der Frequenz als auch diejenige einer Amplitudenanderung 
(Hullkurve) jeweils fur sich alleine oder auch gemeinsam verwendet wer- 
den, um die Phasenlage des gesendeten Fragesignals mit derjenigen des 
von dem ID-Geber zuriickgesendeten Antwortsignals zu vergleichen. Da- 

30 bei ist vorgesehen, daft das Senden des Antwortsignals vom ID-Geber zur 
Sende-Empfangseinheit der Basisstation unter Verwendung einer Tra- 
gerwelle erfolgt. Die Tragerwelle kann eine in dem Fragesignal enthaltene 
Welle, beispielsweise das Fragesignal selbst sein, oder durch die zum 
Moduiieren einer zum Obermitteln des Fragesignals vorgesehenen Tra- 

35 gerwelle an den ID-Geber iibermittelt werden. Befindet sich der ID-Geber 
innerhalb des vorbestimmten Empfangsbereiches des gesendeten Frage- 
signals, bei einem Einsatz des Verfahrens im Automotivebereich kleiner 3 



20 
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m, ist die zuruckgelegte Funkstrecke (Sende-Empfangseinheit - ID-Geber 
- Sende-Empfangseinheit) kurz. Eine Phasenverschiebung zwischen dem 
demodulierten Antwortsignal und dem ursprunglich gesendeten Fragesi- 
gnal ist so gering, daft innerhalb eines vorbestimmten Toleranzbereiches 

5 von phasenstarren Signalen (Fragesignal und Antwortsignal) ausgegan- 
gen werden kann. Bei einer manipulierten Streckenverlangerung wird sich 
die Phasenlage zwischen Fragesignal und Antwortsignal standig ver- 
schieben, so dafi sich diese aulierhalb des Toleranzbereiches des als 
phasenstarr definierten Betriebes befindet. Die Wahrscheinlichkeit, daft 

10 das empfangene und demodulierte Antwortsignal eine Phase aufweist, die 
derjenigen des Fragesignals entspricht, ist dem Zufall uberlassen und da- 
her nur aulierst gering. Folglich wird die gewunschte Aktion, etwa das 
Offnen eines Kraftfahrzeuges nur ausgefuhrt, wenn sich der ID-Geber in 
der vorbestimmten Entfernung zur Basisstation befindet. 

15 

Zur Vermeidung von unerwunschten Ruckkopplungen wird zweckmadi- 
gerweise das Fragesignal in einer anderen Frequenz gesendet als das 
Antwortsignal. In einer besonders einfachen Ausgestaltung wird das Fra- 
gesignal auf derjenigen Frequenz gesendet, die zum Modulieren des Ant- 

20 wortsignals vorgesehen ist. Dies kann beispielsweise dadurch realisiert 
sein, dafi das Fragesignal auf einer Niederfrequenzstrecke gesendet und 
dieses von dem ID-Geber empfangene Fragesignal direkt zum Modulieren 
einer Tragerwelle auf einer Hochfrequenzstrecke verwendet wird. Bei- 
spielsweise kann ein Fragesignal ein auf einer NF-Strecke gesendetes 

25 Wecksignal zum Umschalten des ID-Gebers aus einem Ruhe- Oder 
Schlafmodus in seinen Betriebsmodus sein. 

Zur weiteren Erhohung der Zugangssicherheit ist vorgesehen, den zum 
Senden des Fragesignals verwendeten Oszillator freischwingend zu be- 
30 treiben, so da(i dieser in seiner Frequenz gewissen Schwankungen un- 
tenvorfen ist. Ebenfalls kann vorgesehen sein, die Sendefrequenz gemafi 
einem vorbestimmten Variationsmuster zu andern, so dali die Zufalligkeit 
zur Realisierung einer unbefugten und dennoch phasenstarren Strecken- 
verlangerung noch weiter verringert ist. 

35 

In einer weiteren Ausgestaltung dieses Ausfuhrungsbeispiels ist vorgese- 
hen, dafi als Fragesignal von der Sende-Empfangseinheit eine mit einem 
Modulationsgemisch aus einer oder mehreren Modulationsvariablen mo- 
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dulierte Tragerwelle gesendet wird. Dabei kann vorgesehen sein, entwe- 
der ein Modulationsgemisch aus unterschiediichen Frequenzen oder aus 
unterschiedlichen Amplituden oder auch aus einer Mischung dieser bei- 
den Grofien zu verwenden. Nach Empfang des auf diese Weise modu- 

5 lierten Antwortsignals erfolgt nach einer Demodulierung des Antwortsi- 
gnals eine Filterung hinsichtlich der urspriinglichen Modulationsgemisch- 
anteile, beispielsweise der einzelnen Frequenzanteile. Der anschlieliende 
Schritt des Phasenvergleichens des urspriinglich gesendeten Fragesi- 
gnals mit dem empfangenen Antwortsignal wird dann anhand der einzel- 

10 nen, das Modulationsgemisch bildenden Anteilen, beispielsweise den 
Frequenzanteilen durchgefuhrt. Die Verwendung beispielsweise eines 
Modulationsgemisches aus unterschiedlichen Frequenzen zum Modulie- 
ren des Fragesignals erhoht die Betriebssicherheit des beanspruchten 
Verfahrens insbesondere dahingehend, dad eine zufallige Phasengleich- 

15 heit bei einer unbefugten Streckenverlangerung durch die MSglichkeit ei- 
ner absoluten Entfernungsmessung der zuriickgelegten Funkstrecke er- 
kennbar ist. Zweckmaliigerweise wird bei Verwendung eines Frequenz- 
gemisches eine Grundfrequenz verwendet und diese mit einer bestimmten 
Anzahl weiterer Frequenzen, die jeweils durch zwei geteilte Anteile der 

20 Grundfrequenz sind, gemischt. Dies lafit sich auf einfache Weise mit ei- 
nem Frequenzteiler verwirklichen. Dabei bestimmt die Gr6lie der Grund- 
frequenz die Auflosung der Entfernungsmessung und die Anzahl der Tei- 
lungen die maximal erkennbare Entfernung. 

25 Ein Phasenvergleich zwischen dem urspriinglich gesendeten Fragesignal 
und dem empfangenen Antwortsignal lalit sich beispielsweise durch Ver- 
wendung eines Phasenkomparators realisieren. 

In noch einem weiteren Ausfiihrungsbeispiel der Erfindung wird einge- 
30 setzt, daft eine iiber eine Funkstrecke gesendete modulierte Tragerwelle 
in Abhangigkeit von der Lange der von dieser zuriickgelegten Funkstrecke 
im Hinblick auf eine Anderung bzw. einen Versatz der Funktionswerte der 
verwendeten Modulationsvariablen verglichen mit zeitgleichen Funkti- 
onswerten des ursprtinglich gesendeten Signals ausgewertet werden 
35 kann. Ausgenutzt wird dabei die durch die Entfernung zwischen Basissta- 
tion und ID-Geber bedingte zeitliche Verschiebung der Modulationskurve 
des Antwortsignals gegenuber der identischen Modulationskurve des Fra- 
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gesignals. Gemafi dem beanspruchten Verfahren ist vorgesehen, einen 
Funktionswert der Modulationsvariablen des empfangenen Anwortsignals 
in einem bestimmten Zeitpunkt mit dem zeitgleichen Funktionswert der 
Modulationsvariablen des ursprunglich gesendeten Fragesignals zu ver- 
5 gleichen. Zweckmafiigerweise wird ein solches Vergleichen durch den 
Schritt einer Differenzbildung der Betrage oder auch der Quadrate der 
Funktionswerte der Modulationsvariablen zu einem vorbestimmten Zeit- 
punkt durchgefuhrt. Dieser Funktionswertvergleich kann an quasi beliebi- 
ger Stelle der Modulationsfunktion und somit kontinuierlich durchgefuhrt 
10 werden. 

Zur Erhohung der Zugangssicherheit kann vorgesehen sein, dafi sich die 
Frequenz der fur das Fragesignal vorgesehenen Tragerwelle von derjeni- 
gen des Antwortsignals unterscheidet. Zweckmaliig ist es, das Frage- 
15 und/oder Antwortsignal auf derjenigen Strecke zu senden, auf der ohnehin 
ein ggf. kryptologischer Datendialog zwischen der Basisstation und dem 
ID-Geber stattfindet. 

In einer Ausgestaltung dieses Verfahrens wird die Tragerwelle frequenz- 
20 moduliert, zur erleichterten Auswertung vorzugsweise linear frequenzmo- 
duliert gesendet. Entsprechend sind der Basisstation Mittel zum Senden 
einer solchen Tragerwelle als Fragesignal sowie ein FM-Demodulator zu- 
geordnet, in dem eine Demodulation des empfangenen Antwortsignals 
erfolgt. Der mobile ID-Geber weist einen FM-Demodulator zum Demodu- 
25 lieren des empfangenen Fragesignals auf. ZweckmafJigerweise ist der 
Ausgang des Demodulators an einen Eingang des fur die Datenkommuni- 
kation vorgesehenen Transceivers angeschlossen, so dafi das von dem 
ID-Geber gesendete Datensignal gleichzeitig durch seine Modulation das 
Antwortsignal zu dem gesendeten Fragesignal darstellt bzw. enthalt. 

30 

Durch den Vergleich eines Funktionswertes der Modulationsvariablen, 
beispielsweise der Modulationsfrequenz des empfangenen Antwortsignals 
mit dem zeitgleichen Funktionswert der Modulationsfrequenz ergibt sich 
eine Differenzfrequenz. Das Mali dieser Differenzfrequenz ist ein Mafi 
35 dafiir, wie lang die zuruckgelegte Funkstrecke (Basisstation - ID-Geber - 
Basisstation) ist. Zweckmaliigerweise erfolgt eine Berechtigungsuberpru- 
fung dergestalt, dafi ein Schwellwert fur die Differenzfrequenz vorgegeben 
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ist, wobei bei einem Qberschreiten dieses Schwellwertes eine Benut- 
zungsberechtigung verneint wird. 

Alternativ zu einer Verwendung einer frequenzmodulierten Tragerwelle 
kann ebenfalls eine amplitudenmodulierten Tragerwelle Oder auch eine 
frequenz- und amplitudenmodulierte Tragerwelle zur Charakterisierung 
des Frage- und Antwortsignals verwendet werden. 

Weitere Vorteile der Erfindung sind Bestandteil der ubrigen Unteranspru- 
che sowie der nachfolgenden Beschreibung von Ausfuhrungsbeispielen 
unter Bezugnahme auf die beigefugten Figuren. Es zeigen: 



Fig. 1 ein schematisiertes Blockschaltbild einer schlussellosen Zu- 

gangsberechtigungskontrolleinrichtung mit einer Basisstation 
5 5 und einem ID-Geber, 

Fig. 2 ein zeitliches Ablaufdiagramm zur Bestimmung des Abstan- 

des zwischen der Basisstation und dem ID-Geber der Figur 



35 



1. 



Fig. 3 ein schematisiertes Blockschaltbild einer weiteren schlus- 

sellosen Zugangsberechtigungskontrolleinrichtung, umfas- 
send eine Basisstation und einen ID-Geber, 

25 Fig. 4 ein schematisiertes Blockschaltbild noch einer weiteren 
schlussellosen Zugangsberechtigungskontrolleinrichtung, 
umfassend eine Basisstation und einen ID-Geber, 



Fig. 5 ein zeitliches Ablaufdiagramm zur Abstandsbestimmung zwi- 

schen der Basisstation und dem ID-Geber entsprechend den 
Ausfuhrungsbeispielen der Figuren 3 oder4, 

Fig. 6 ein schematisiertes Blockschaltbild einer schlussellosen Zu- 

gangsberechtigungskontrolleinrichtung, 

Fig. 7 e>n prinzipielles Ablaufschema zum Oberprufen der Zu- 

gangsberechtigung einer einen ID-Geber mitfuhrenden Per- 
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son, 

Fig. 8 ein schematisiertes Blockschaltbild einer weiteren schlus- 
sellosen Zugangsberechtigungskontrolleinrichtung, 

5 

Fig. 9a ein Diagramm mit einer Grundfrequenz und zwei weiteren 
Frequenzanteilen, 

Fig. 9b ein Diagramm des sich aus dem Frequenzgemisch der Figur 
10 9a ergebenden Amplitudenverlaufs, 

Fig. 10 ein Blockschaltbild einer Sende-Empfangseinrichtung einer 
Basisstation, etwa einem Kraftfahrzeug zugeordnet, 

is Fig. 11 ein schematisiertes Blockschaltbild eines ID-Gebers und 

Fig. 12 ein Diagramm mit einer uber die Zeit aufgetragenen linear 
frequenzmodulierten Tragerwelle als gesendetes Fragesi- 
gnal und dem zeitiich dazu versetzt empfangenen Ant- 
20 wortsignal. 

Eine schlussellose Zugangsberechtigungskontrolleinrichtung 1 umfalit 
eine Basisstation 2 und einen mobilen Identifikationsgeber (ID-Geber) 3. 
Zu der Basisstation 2 gehort eine Sende-Empfangseinheit 4 mit einem 

25 HF-Sender 5 und einem HF-Empfanger 6, die auf jeweils unterschiedli- 
chen Frequenzen arbeiten. Der Basisstation ist ferner ein Mikrocontroller 7 
zum Steuern des Sendebetriebs und zum Auswerten der empfangenen 
Signale angeschlossen. An den HF-Empfanger 6 ist ein Periodenzahler 8 
zum Zahlen der Schwingungen der empfangenen Tragerwelle ange- 

30 schlossen. Der Periodenzahler 8 weist einen Start-Eingang 9 und einen 
Stop-Eingang 10 auf. Der Start-Eingang 9 ist mit dem Mikrocontroller 7 
verbunden, uber den das Startsignal zum Starten der Schwingungszah- 
lung an den Periodenzahler 8 ubermittelt wird. Der Stop-Eingang 10 ist 
uber ein UND-Glied 1 1 sowohl an den HF-Empfanger 6 als auch an den 

35 Mikrocontroller 7 angeschlossen. Der Stop-Eingang 10 des Periodenzah- 
lers 8 ist dann mit einem Stopsignal zum Stoppen der Schwingungszah- 
lung beaufschlagt, wenn durch den HF-Empfanger 6 nach einem Signa- 
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lempfang kein Signal mehr empfangen wird. 

Der ID-Geber 3 umfaftt ebenfalls eine Sende-Empfangseinheit 12 mit ei- 
nem HF-Sender 13 und einem HF-Empfanger 14. Der HF-Sender 13 ar- 

5 beitet auf derselben Frequenz wie der HF-Empfanger 6 der Basisstation 
2; der HF-Empfanger 14 des ID-Gebers 3 arbeitet auf derselben Frequenz 
wie der HF-Sender 5 der Basisstation 2. Die verwendete HF-Strecke zwi- 
schen der Basisstation 2 und dem ID-Geber 3 ist somit duplexfahig. Der 
HF-Empfanger 14 ist zur Auswertung eingehender Signale an einen Mi- 

io krocontroller 15 angeschlossen. Der Mikrocontroller 15 ist Qber eine Da- 
tenleitung 16 und uber eine Tastleitung 17 an den HF-Sender 13 ange- 
schlossen. Parallel zu dem Mikrocontroller 15 ist in dem ID-Geber 3 eine 
Auswertelogik 18 zwischen dem HF-Empfanger 14 und dem HF-Sender 
13 angeordnet. Die Auswertelogik 18 dient zum Erkennen eines von der 

15 Basisstation 2 gesendeten Codesignals sowie zum direkten Ansteuern 
des HF-Senders 13; ohne daft ein solches Signal durch den Mikrocon- 
troller 15 ausgewertet werden und der HF-Sender 13 angesteuert werden 
miiftte. Da mit der Auswertelogik 18 nur ein ganz bestimmtes Codesignal 
erkannt werden muft, ist die zum Auswerten benotigte Zeit konstant im 

20 Gegensatz zu der durch den Mikrocontroller 15 bendtigten Rechenzeit. 
Die Auswertelogik 18 ist uber eine Steuerleitung mit dem Mikrocontroller 
15 zum Ein- und Ausschalten der Auswertelogik 18 verbunden. 

Die in Figur 1 dargestellte schlussellose Zugangsberechtigungskontrollein- 
25 richtung 1 dient sowohl zum Durchfuhren eines kryptologischen Frage- 
Antwort-Dialoges zum Feststellen einer Zugangsberechtigung als auch 
zum Bestimmen des aktuellen Abstandes des ID-Gebers 3 von der Basis- 
station 2. Die Abstandsbestimmung zwischen der Basisstation 2 und dem 
ID-Geber 3 erfolgt folgendermaften, wobei diesbezuglich auf das Ablauf- 
30 diagramm der Figur 2 Bezug genommen ist: Innerhalb eines Kommunika- 
tionstelegramms im Rahmen der genannten kryptologischen Berechti- 
gungsiiberpriifung wird in einem vorbestimmten Zeitpunkt t„ durch den 
HF-Sender 5 der Basisstation 2 der Befehl an den ID-Geber 3 gesendet: 
SENDER ID-GEBER EIN. Im Zeitpunkt t a hat der HF-Empfanger 14 des 
35 ID-Gebers 3 diesen Befehl empfangen. Im Zeitpunkt t b startet der HF- 
Sender 13 mit dem Senden einer Tragerwelle auf der Frequenz f v Die auf 
der Frequenz f, gesendete Tragerwelle wird von dem HF-Empfanger 6 der 
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Basisstation im Zeitpunkt t c empfangen. Mit dem Empfang der Tragerwelle 
wird der Periodenzahler 8 auf Null gestellt. Im Zeitpunkt t A wird gieichzeitig 
ein Codesignal von dem HF-Sender 5, namlich der Befehl: SENDER ID- 
GEBER AUS gesendet und uber den Starteingang 9 der Periodenzahler 8 
5 zum Zahlen der auf der Frequenz f, empfangenen Schwingungen gestar- 
tet. Das Codesignal ist durch den HF-Sender 5 der Basisstation 2 auf der 
Frequenz f 2 gesendet worden. Nach Empfang des Codesignals durch den 
HF-Empfanger 14 des ID-Gebers 3 und nach Erkennen dieses Befehls 
durch die Auswertelogik 18 wird der HF-Sender 13 des ID-Gebers 3 aus- 

10 geschaltet, welcher Zeitpunkt in Figur 2 mit t d gekennzeichnet ist. Der HF- 
Empfanger 6 der Basisstation 2 empfangt seit dem Zeitpunkt t c die von 
dem HF-Sender 13 des ID-Gebers 3 gesendete Tragerwelle. Nachdem 
der HF-Sender 13 ausgeschaltet worden ist, kann der HF-Empfanger 6 im 
Zeitpunkt t e keine Tragerwelle mehr empfangen. In diesem Zeitpunkt wird 

15 auch der Periodenzahler 8 zum Feststellen des Zahlerstandes gestoppt. 
Der ermittelte Schwingungszahlerstand ist nun ein Mali fur die Laufzeit 
des Signals zwischen der Basisstation 2 und dem ID-Geber 3 und zuriick, 
wobei bei der Ermittlung der Laufzeit und dem daraus zu bestimmenden 
Abstand die Totzeiten und auch die Signallange berticksichtigt sind. 

20 

Figur 3 zeigt eine weitere schlussellose Zugangsberechtigungskontrollein- 
richtung 19 in einem Blockschaltbild mit einer Basisstation 20 und einem 
ID-Geber 21. In dieser Figur sind lediglich die Komponenten dargestellt, 
die zu einer Abstandsbestimmung zwischen der Basisstation 20 und dem 

25 ID-Geber 21 notwendig sind. Integriert sind zum Teil die dargestellten Mo- 
dule in die ubliche Hardware zur Realisierung einer kryptologischen Zu- 
gangsberechtigungskontrolle. Die Basisstation 20 umfafit als Sende- 
Empfangseinheit eine Antenne 22 zum Senden und Empfangen eines 
Signales, bei welchem Signal es sich um eine Tragerwelle handelt. Die 

30 Tragerwelle wird in einem Signalgenerator 23 generiert, welche anschlie- 
fiend einen Leistungsteiler 24 beaufschlagt. Der Leistungsteiler 24 fuhrt 
das generierte Signal zum einen der Antenne 22 und zum anderen einem 
ersten Zahlerschaltkreis 25 zu. Ein HF-Schalter 26 dient zum Umschalten 
des Betriebes der Basisstation 20 zwischen einem Senden, wie in Figur 3 

35 dargestellt, und einem Empfangen. Beim Empfang des von dem ID-Geber 
21 zuruckgesendeten Codesignals steht der HF-Schalter 26 in seiner an- 
deren Stellung, in der an den HF-Schalter 26 ein zweiter Zahlerschaltkreis 
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27 angeschlossen ist. In beiden Zahlerschaltkreisen 25 und 27 ist jeweils 
ein Zahlglied 28 bzw. 29 vorgesehen, welche Zahlglieder 28, 29 an einen 
Mikrocontroller 30 angeschlossen sind. 

5 Das durch den Signalgenerator 23 generierte Signal ist eine Tragerwelle 
mit einer Frequenz innerhalb eines ISM-Bandes, namlich 434 MHz. Zur 
Reduzierung der an das Zahlglied 28 zu stellenden Anforderungen ist die- 
sem ein Frequenzteilungsschaltkreis 31 vorgeschaltet, der aus dem ei- 
gentlichen Frequenzteiler 32 mit einem Teilungsverhaltnis 1:16, einem 

10 nachgeschalteten Bandpafcfilter 33 und einem Verstarker 34 besteht. Ein 
entsprechend aufgebauter Frequenzteilungsschaltkreis 35 ist dem Zahler- 
schaltkreis 27 zugeordnet. 

Der ID-Geber 21 weist ebenfalls eine als Sende-Empfangseinheit vorge- 
15 sehene Antenne 36 auf, der ein HF-Schalter 37 nachgeschaltet ist. Im 
Empfangsmodus, wie in Figur 3 dargestellt, ist an den HF-Schalter 37 ein 
Verstarker 38 und ein weiterer HF-Schalter 39 nachgeschaltet. Das emp- 
fangene Codesignal - die Tragerwelle - beaufschlagt ein Zahlglied 40, 
dem ein Frequenzteilungsschaltkreis 41 entsprechend den Frequenztei- 
20 lungsschaltkreisen 25 und 27 der Basisstation 20 vorgeschaltet ist. Paral- 
lel zu dem Verstarker 38 ist uber einen Leistungsteiler 42 ein Signalgene- 
rator 43 geschaltet, dessen Signale bei entsprechender Stellung der HF- 
Schalter 37, 39 uber die Antenne 36 gesendet werden k6nnen. 

25 Figur 4 zeigt eine weitere schliissellose Zugangsberechtigungskontrollein- 
richtung 44, die grundsatzlich aufgebaut ist wie die zu Figur 3 beschriebe- 
ne schliissellose Zugangsberechtigungskontrolleinrichtung 19. Gleiche 
Elemente sind bei den beiden Zugangsberechtigungskontrolleinrichtungen 
19 bzw. 44 mit gleichen Bezugszeichen gekennzeichnet. Im Unterschied 

30 zu der Zugangsberechtigungskontrolleinrichtung 19 ist bei der schlussel- 
losen Zugangsberechtigungskontrollrichtung 44 anstelle des eigentlichen 
Frequenzteilers 32 jeweils ein Frequenzmischer, bestehend aus einem 
Lokaloszillator 45 und einem Mischer 46 vorgesehen. 

35 im folgenden ist die Funktionsweise der schlussellosen Zugangsberechti- 
gungskontrolleinrichtung 19 hinsichtlich einer Bestimmung des Abstandes 
von der Basisstation 20 zu dem ID-Geber 21 beschrieben, wobei zusatz- 
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lich auf Figur 5 Bezug genommen ist. Entsprechendes gilt fur die schlus- 
sellose Zugangsberechtigungskontrolleinrichtung 44 der Figur 4. Ober den 
Signalgenerator 23 wird ein konstanter HF-Trager generiert. Im Zeitpunkt 
t 0 wird der Zahler 28 auf 0 gesetzt und zum Zahlen der Schwingungen auf 

5 den HF-Trager geschaltet, wobei gleichzeitig der HF-Schalter 26 auf Sen- 
den geschaltet wird. Im Zeitpunkt t 1f der um die Signallaufzeit zwischen 
der Basisstation 20 und dem ID-Geber 21 zu dem Zeitpunkt t 0 versetzt ist, 
wird die HF-Tragerwelle von dem ID-Geber 21 empfangen. Als Codesi- 
gnal ist eine vorbestimmte Schwingungsanzahl, namlich 2048 Schwin- 

10 gungen, vorgesehen. Im Zeitpunkt t 2 - also nach Senden des Codesignals 
- wird uber den HF-Schalter 26 die Basisstation auf Empfang umgeschal- 
tet, so dafi ein weiteres Senden der HF-Tragerwelle unterbunden ist. Im 
Zeitpunkt t 3 entspricht der Zahlerstand des Zahlgliedes 40 des ID-Gebers 
21 dem der gesendeten Schwingungsanzahl, namlich 2048. In diesem 

is Zeitpunkt schaltet der ID-Geber von seinem Empfang auf seinen Sende- 
modus, wobei die beiden HF-Schalter 37 und 39 in die jeweilig andere, in 
Figur 3 nicht dargestellte Position gebracht werden. Der Signalgenerator 
43 des ID-Gebers 21 ist zuvor eingeschaltet worden, so daft ein konstan- 
ter HF-Trager zum Senden zur Verfugung steht. Die Frequenz des HF- 

20 Tragers, generiert durch den Signalgenerator 43, entspricht derjenigen 
des Signalgenerators 23 der Basisstation 20. Das Codesignal - namlich 
2048 Schwingungen des Tragers - wird nunmehr beginnend im Zeitpunkt 
t 3 von dem ID-Geber 21 zuruckgesendet. Wiederum um die Signallaufzeit 
zeitversetzt wird der Beginn des Rucksendens des Codesignals von der 

25 Basisstation 20 im Zeitpunkt t 4 empfangen. Die im Empfangsmodus be- 
findliche Basisstation 20 leitet das zuriickgesendete Codesignal auf den 
Zahlerschaltkreis 27, so dafi im Zahlglied 29 die zuriickgesendete 
Schwingungsanzahl gezahlt werden kann. Im Zeitpunkt t 5 hat das Zahl- 
glied 28 die doppelte Anzahl der dem Codesignal entsprechenden 

30 Schwingungen, namlich 4096 gezahlt. In diesem Zeitpunkt wird der Zah- 
lerstand des Zahlgliedes 29 angehalten und durch den Mikrocontroller 30 
ausgelesen, welcher Zahlerstand sich beispielsweise erst bei 2042 befin- 
det. Das zuriickgesendete Codesignal ist noch nicht vollstandig empfan- 
gen. Dieses „vorzeitige" Stoppen des Zahlgliedes 29 dient zum Kompen- 

35 sieren moglicher nicht erkannter Schwingungen bei der Kommunikation 
zwischen dem ID-Geber 21 und der Basisstation 20. 
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Die Differenz zwischen der fur das Codesignal vorgesehenen Schwin- 
gungsanzahl (hier: 2048) und der durch das Zahlglied 29 festgesteilten 
Schwingungsanzahl (hier: 2042) entspricht der Signallaufzeit von der Ba- 
sisstation 20 zu dem ID-Geber 21 und zuriick. Im Zeitpunkt U wird der ID- 
Geber 21 wiederum in seinen Empfangsmodus geschaltet. Nunmehr be- 
steht die Moglichkeit, die Abstandsbestimmung wiederholt vorzunehmen 
oder das Abfrageprotokoll weiter zu fuhren. 

Um auch nicht erkannte Schwingungen beim Senden des Codesignales 
von der Basisstation 20 zu dem ID-Geber 21 und bei der anschlieftenden 
Signalverarbeitung zu kompensieren, kann vorgesehen sein, daft anstelle 
des Sendens der exakten Schwingungszahl eine geringfugig hohere 
Schwingungszahl gesendet wird. Besonders zweckmaftig ist eine Erweite- 
rung des Verfahrens, bei der zwischen den unterschiedlichen Modi der 
Basisstation 20 bzw. des ID-Gebers 21 - Sende- bzw. Empfangsmodus - 
jeweils Verzogerungszeiten eingeschaltet sind. Ohne weiteres kann dann 
das gesendete Codesignal einen solchen Sicherheitsanhang aufweisen, 
ohne daft der ID-Geber 21 bereits das Codesignal zuriicksendet, bevor 
die Basisstation 20 in ihren Empfangsmodus geschaltet ist. Die Verzoge- 
rungszeiten konnen in einfacher Weise dadurch bereitgestellt werden, daft 
die jeweils eingesetzten Zahlgiieder 28 bzw. 40 entsprechend geschaltet 
sind, daft eine solche Verzogerungszeit ebenfalls der Lange des gesen- 
deten Codesignales, in dem beschriebenen Ausfiihrungsbeispiel 2048 
Schwingungen lang bemessen ist. Bei der spateren Auswertung werden 
derartig eingebaute VerzSgerungszeiten berucksichtigt. 

Durch die in den AusfQhrungsbeispielen dargestellte doppelte Laufzeit ist 
das Auflosungsvermogen bezuglich des Abstandes zwischen der Basis- 
station und dem ID-Geber in einer Genauigkeit ermittelbar, die hoher ist 
als eine Abstandsbestimmung lediglich durch Erfassen der einfachen Sig- 
nallaufzeit. Diese Genauigkeit kann ferner dadurch erhoht werden, indem 
die Abstandsbestimmung nicht nur einmal, sondern mehrfach wiederholt, 
auch an unterschiedlichen Steilen innerhalb eines Obertragungsprotokolls, 
vorgenommen wird. Eine Ermittlung des tatsachlichen Abstandes erfolgt 
dann beispielsweise durch Mittelwertbildung der einzelnen ermittelten Ab- 
stande. 
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Aus der Beschreibung dieses Ausfuhrungsbeispiels wird deutlich, dad 
durch die sichere und dem Auflosungsvermogen entsprechende Genauig- 
keit eine Abstandsbestimmung zwischen einer Basisstation und einem ID- 
Geber moglich ist, so dafl auf diese Weise ein sicheres Erkennen einer 
5 unberechtigten Streckenverlangerung erkennbar ist. Zur Erhohung der 
Betriebssicherheit kann vorgesehen sein, mit unterschiedlichen Codesi- 
gnaien zu arbeiten, wozu beispielsweise auch eine Vorprogrammierung 
des ID-Gebers durch eine vorgegebene Schwingungsanzahl als Codesi- 
gnai gehort. 

10 

Eine schlussellose Zugangsberechtigungskontrolleinrichtung 47 umfafit 
eine Basisstation B mit einer Sende-Empfangseinheit 48. Die schlussello- 
se Zugangsberechtigungskontrolleinrichtung 47 dient zum Uberpriifen der 
Zugangsberechtigung zu einem Kraftfahrzeug; daher ist die Basisstation B 
15 in einem Fahrzeug angeordnet Der Zugangsberechtigungskontrollein- 
richtung 47 ist ferner ein mobiler ID-Geber ID zugeordnet, der von einer 
zum Benutzen des Kraftfahrzeuges berechtigten Person mitgefuhrt wird. 

Die Sende-Empfangseinheit 48 umfalit einen Transceiver 49 zum Senden 
20 eines Fragesignals auf einer hochfrequenten Funkstrecke sowie einen 
oder mehrere Sender 50 zum Senden des niederfrequenten Funksignals. 
Der Transceiver 49 ist an einen Prozessor 51 angeschlossen, der die 
Sende-Empfangstatigkeit des Transceivers 49 steuert. Am Ausgang des 
Transceivers 49 ist ein Phasenkomparator 52 angeschlossen, dessen 
25 weiterer Eingang an die niederfrequente Referenz 53 angeschlossen ist. 
Der Ausgang des PLL-Schaltkreises 52 beaufschlagt einen Eingang des 
Prozessors 51. Zur Verwirklichung des erfindungsgemafien Verfahrens ist 
es jedoch ausreichend, anstelle des Tranceivers 49 einen Receiver einzu- 
setzen. 

30 

Der ID-Geber ID besteht im wesentlichen aus einem Prozessor 54 und 
einer Sende-Empfangseinheit 55, an der eine NF-Antenne 56 ange- 
schlossen ist. 

35 Im Betrieb der Zugangsberechtigungskontrolleinrichtung 47 wird von der 
Sende-Empfangseinheit 48 im Kraftfahrzeug 57, wie in Figur 7 schemati- 
siert angedeutet, auf einer NF-Strecke zyklisch ein Fragesignal gesendet. 
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Die Sendeleistung zum Senden dieses Signals ist so ausgelegt, dali die- 
ses Signal von dem ID-Geber ID in einem Umkreis von etwa 3 Metern urn 
das Kraftfahrzeug 57 herum empfangbar ist. Befindet sich der ID-Geber 
ID im Empfangsbereich dieses NF-Fragesignals wird er durch dieses Si- 
gnal geweckt und in seinen betriebsbereiten Zustand geschaltet. Ist der 
ID-Geber ID betriebsbereit, sendet dieser auf einer HF-Strecke ein Ant- 
wortdatentelegramm im ASK-Modus (amplitude shift keying-Modus). An 
einer vorbestimmten Position innerhalb dieses Datentelegrammes wech- 
selt die Modulationsart des ID-Gebers von der ASK-Modulation auf eine 
reine Amplitudenmodulation. Die Amplitudenmodulation der zum Senden 
des Antwortsignals verwendeten Tragerwelle erfolgt mit derjenigen des 
auf der NF-Strecke von dem ID-Geber ID empfangenen Fragesignals. Der 
Zeitpunkt und die Zeitdauer dieses amplitudenmodulierten Antwortsignals 
ist zwischen der Basisstation B und dem ID-Geber ID vereinbart und kann 
zur Erhohung der Betriebssicherheit gemaft einem bestimmten Algor- 
hithmus geandert werden. Ist diese amplitudenmodulierte Tragerwelle fur 
die vorbestimmte Zeitdauer von dem ID-Geber ID gesendet worden, 
wechselt seine Betriebsart wieder in die zur Datenubermittlung vorgese- 
hene ASK-Modulation. Aus dieser prinzipiellen Darstellung wird deutlich, 
dali mit dem Betrieb der Zugangsberechtigungskontrolleinrichtung 47 
zeitweise ein Volldublexbetrieb realisiert ist. 

Das von dem ID-Geber ID gesendete Antwortsignal wird von dem Tran- 
sceiver 49 der Basisstation B empfangen. Der analoge Anteil des emp- 
fangenen Datentelegramms, namlich der amplitudenmodulierte Bestand- 
teil beaufschlagt den PLL-Schaltkreis 57 und wird beziiglich seiner Pha- 
senlage mit der Phasenlage des urspriinglich gesendeten Fragesignals 
verglichen. Befindet sich der ID-Geber ID innerhalb des vorgesehenen 
Betriebsbereiches werden beide Phasenlagen durch den Phasenkompa- 
rator 52 innerhalb einer vorgegebenen Toleranz als konstant zueinander 
erkannt werden, wenn keine weiteren Relaisstationen zwischengeschaltet 
sind. Es wird deutlich, dali bei diesem Verfahren ein Vergleich der Pha- 
senlagen auf relativem Wege ohne eine Bestimmung der jeweilig absolu- 
ten Phasenlage erfolgt. 

Der NF-Oszillator 53 wird bei dem in Figur 6 dargestellten Ausfuhrungs- 
beispiel freischwingend betrieben, so dad sich seine naturlichen Fre- 
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quenzschwankungen entsprechend auch im demodulierten Antwortsignal 
wiederfinden. Durch diese Maftnahme ist die Betriebssicherheit der Zu- 
gangsberechtigungskontrolleinrichtung 47 gegenuber Manipulationen 
weiter erhdht. 

5 

Eine weitere Zugangsberechtigungskontrolleinrichtung 58 ist schernatisiert 
in Figur 8 in einem Blockschaltbild wiedergegeben. Die Basisstation B 
dieser Zugangsberechtigungskontrolleinrichtung 58 besteht im wesentli- 
chen aus einer Sende-Empfangseinheit 59, einer Modulationseinheit 60 

10 zum Bereitstellen eines Frequenzgemisches zum Modulieren einer Tra- 
gerwelle eines Fragesignals und aus einem Phasenkomparator 61 zum 
entsprechenden Filtern einer mit dem Modulationsgemisch modulierten 
Tragerwelle auf einer Antwortstrecke. Die Sende-Empfangseinheit 59 
umfafit einen HF-Sender 62 zum Senden einer mit einem Modulations- 

15 gemisch modulierten Tragerwelle, einen Transceiver 64, wobei der Sen- 
der 62 und der Transceiver 64 uber ein Combiner-Netzwerk 65 an eine 
gemeinsame Sende-Empfangsantenne 66 angeschlossen sind. Ferner ist 
der Sende-Empfangseinheit 59 eine Referenz 63 zugeordnet. An das 
Combiner-Netzwerk 65 ist zum Demodulieren eines empfangenen Ant- 

20 wortsignals ferner ein Demodulator 67 angeschlossen. Ausgangsseitig ist 
der Demodulator 67 mit dem Phasenkomparator 61 verbunden. Zur 
Steuerung der Sende-Empfangsvorgange des Transceivers 64 und des 
Senders 62 ist ein Prozessor 68 vorgesehen. 

25 Ein mobiler ID-Geber ID gehort zur Zugangsberechtigungskontrolleinrich- 
tung 58 und wird von einer zum Benutzen des Kraftfahrzeuges berechtig- 
ten Person mitgefuhrt Der ID-Geber besteht im wesentlichen aus einem 
Prozessor 69, einem Transceiver 70, einem Demodulator 71, einem Com- 
biner-Netzwerk 72 und einer Sende-Empfangsantenne 73. Mit der Sende- 

30 Empfangsantenne 73 konnen von der Sende-Empfangseinheit 59 der Ba- 
sisstation B gesendete Fragesignale empfangen und durch den Demodu- 
lator 26 demoduliert werden. Ausgangsseitig ist der Demodulator 71 an 
einen Eingang des Transceivers 70 angeschlossen, so daft das demodu- 
lierte Fragesignal zum Modulieren des Antwortsignals verwendet werden 

35 kann. 

Mit der Modulationseinheit 60 wird ein Frequenzgemisch bereitgestellt, mit 
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der eine Tragerwelle zum Senden eines Fragesignals moduliert wird. Das 
Modulationsfrequenzgemisch besteht aus einer Grundfrequenz und meh- 
reren weiteren Frequenzanteilen, die jeweils durch zwei geteilte Anteile 
der Grundfrequenz sind. In Figur 9a ist in einem Diagramm ein solches 
5 Frequenzgemisch darstellend das Fragesignal wiedergegeben. Die Varia- 
tion des Amplitudenverlaufs dieses Frequenzgemisches ist in Figur 9b 
dargestellt. 

Mit diesem Modulationsfrequenzgemisch wird eine Tragerwelle auf einer 
10 HF-Strecke von beispielsweise 433 MHz moduliert und uber die Sende- 
Empfangsantenne 66 gesendet. Befindet sich der ID-Geber ID in einem 
vorbestimmten Abstand zum Kraftfahrzeug, wird dieses Signal empfangen 
und mittels des Demodulators 71 demoduliert. Das zuruckgesendete Ant- 
wortsignal des ID-Gebers ID erfolgt durch eine Modulation einer Trager- 
15 welle von beispielsweise 868 MHz in dem Transceiver 70 mit dem demo- 
dulierten Fragesignal und somit mit dem ursprunglich zur Modulation des 
Fragesignals verwendeten Frequenzgemisch. Dieses Antwortsignal wird 
ID-Geber-seitig gesendet und von der Sende-Empfangseinheit 59 emp- 
fangen, demoduliert und anschlieliend in dem Phasenkomparator 61 ge- 
20 filtert. Als Demodulator 67 ist ein Diodendetektor vorgesehen. Die Eckfre- 
quenzen der in dem Phasenkomparator 61 enthaltenen Filter entsprechen 
der Grundfrequenz und den weiteren Frequenzanteilen. Durch einen Pha- 
senvergleich der jeweils gleichfrequenten Anteile kann die Entfernung des 
ID-Gebers ID von der Basisstation B berechnet werden. In Abhangigkeit 
25 von dem festgestellten Abstand, der unmittelbar einen Ruckschluli auf die 
zuruckgelegte Funkstrecke des Frage- urtd Antwortsignals zulalit, lafit 
sich ermitteln, ob das Antwortsignal unmittelbar vom ID-Geber ID gesen- 
det worden ist, oder ob der Empfang eines Antwortsignals unter Zwi- 
schenschaltung einer unbefugten Streckenverlangerung erfolgt ist. 

Bei diesem Ausfuhrungsbeispiel lalit sich die Entfemungsmessung auch 
zum erleichterten Auffinden eines Kraftfahrzeuges, welches beispielswei- 
se in einem Parkhaus abgestellt ist, verwenden. In diesem Fall miilite vom 
ID-Geber ID das Senden des Fragesignals durch die Basisstation B aus- 
gelost werden. Entsprechend konnte einem Benutzer angezeigt werden, 
ob er sich seinem Kraftfahrzeug nahert oder ob er sich von diesem ent- 
fernt. 
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lm folgenden wird ein weiteres Ausfuhrungsbeispiel der Erfindung unter 
Bezugnahme auf die Figuren 10 bis 12 erlautert. Einem nicht naher dar- 
gestellten Kraftfahrzeug ist eine Sende-Empfangseinheit 74 der Basissta- 
5 tion zugeordnet, die zum Durchfuhren einer schlussellosen Zugangsbe- 
rechtigungskontrolle vorgesehen ist. Die Sende-Empfangseinheit 74 be- 
steht im wesentlichen aus einem Prozessor 75, einem Transceiver 76, der 
fur die Datenkommunikation mit einem mobilen ID-Geber vorgesehen ist, 
einem Combiner-Netzwerk 77 und einer an dieses Netzwerk 77 ange- 

10 schlossenen Sende-Empfangsantenne 78. Die Datenkommunikation mit 
dem ID-Geber erfolgt beispielsweise bei 868 MHz. Diese Datenkommuni- 
kation enthalt Frage-Antwort-Dialoge, aus denen sich in Abhangigkeit von 
einem empfangenen Antwortcode des ID-Gebers die Berechtigung des 
diesen ID-Geber mitfuhrenden Person zum Offnen des Kraftfahrzeuges 

15 ableitet. Zum Durchfuhren des erfindungsgemaften Verfahrens ist es le- 
diglich notwendig, dafl der Basisstation anstelle des in den Figuren dar- 
gestellten Transceivers 76 ein Receiver zum Empfangen des von dem ID- 
Geber gesendeten Antwortsignales zugeordnet ist. 

20 Die Sende-Empfangseinheit 74 umfafit ferner einen in dem dargestellten 
Ausfuhrungsbeispiel bei 433 MHz arbeitetenden Sender 79. Der Ausgang 
des Senders 79 beaufschlagt ebenfalls das Combiner-Netzwerk 77, so 
daft sowohl von dem Transceiver 76 als auch von dem Sender 79 die 
Sende-Empfangsantenne 78 verwendet wird. Der Sender 79 dient zum 

25 Senden einer linear frequenzmodulierten Tragerwelle als Fragesignal, mit 
dem nach seinem Empfang als Antwortsignal auf die Entfernung des die- 
ses Fragesignal zurucksendenden ID-Gebers geschlossen werden kann. 

30 An das Combiner-Netzwerk 77 ist femer ein FM-Demodulator 80 ange- 
schlossen, mit dem das uber die Sende-Empfangsantenne 78 empfange- 
ne frequenzmodulierte Antwortsignal demoduliert wird. Ausgangsseitig ist 
der Demodulator 80 an den Prozessor 75 angeschlossen, so dali durch 
den Prozessor 75 ein Vergleich des empfangenen, demodulierten Ant- 

35 wortsignals mit dem zuvor gesendeten modulierten Fragesignal moglich 
ist. 
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Ein nicht naher dargestellter ID-Geber umfafit - wie in Figur 1 1 dargestellt 
- einen Prozessor 81 und einen fur die Datenkommunikation vorgesehe- 
nen Transceiver 82. Der Transceiver 82 ist ausgangsseitig an den Ein- 
gang eines Combiner-Netzwerkes 83 angeschlossen, an welches Netz- 
werk 83 ebenfalls eine Sende-Empfangsantenne 85 angeschlossen ist. 
Ferner ist ausgangsseitig an das Netzwerk 83 ein FM-Demodulator 84 
angeschlossen, der zum Demodulieren eines von der Sende- 
Empfangseinheit 74 gesendeten Fragesignals vorgesehen ist. Ausgangs- 
seitig ist der FM-Demodulator 84 an einen Eingang des Transceivers 82 
angeschlossen. Damit wird bezweckt, dali das durch den FM- 
Demodulator 84 demodulierte Fragesignal unmittelbar zum Modulieren 
des Transceivers 82 verwendet wird. Das von dem ID-Geber zuruckge- 
sendete Antwortsignal ist dann Teil der ohnehin stattfindenden Datenkom- 
munikation. 



Zur Bestimmung der Entfernung des ID-Gebers vom Kraftfahrzeug bzw. 
von der Sende-Empfangseinheit 74 wird durch den Sender 79 der Sende- 
Empfangseinheit 74 ein Fragesignal in Form einer linear frequenzmodu- 
lierten Tragerwelle (433 MHz) gesendet. Die Verwendung einer linear fre- 
20 quenzmodulierten Tragerwelle wirkt sich gunstig auf die spatere Auswer- 
tung aus. Dieses Fragesignal wird, wenn sich der ID-Geber in einer be- 
stimmten Entfernung zur Sende-Empfangseinheit 74 befmdet, empfangen, 
demoduliert und zum Modulieren des Transceivers 82 des ID-Gebers 
verwendet. Das von dem ID-Geber auf der 868 MHz-Strecke zuruckge- 
25 sendete Antwortsignal wird von der Sende-Empfangseinheit 74 empfan- 
gen und in dem Demodulator 80 demoduliert. Durch die zuriickgelegte 
Funkstrecke besteht zwischen der linear frequenzmodulierten Tragerwelle 
des Fragesignals und derjenigen des Antwortsignals ein zeitlicher Versatz. 
Dieser zeitliche Versatz resultiert aus der zuruckgelegten Funkstrecke und 
30 ist urn so grolier, je grofter die zuriickgelegte Funkstrecke ist. Eine uner- 
wunschte Streckenverlangerung macht sich somit in einem relativ grofien 
zeitlichen Versatz zwischen der Modulationsfrequenzfunktion des Frage- 
signals und derjenigen des Antworsignals bemerkbar. 

35 In Figur 12 ist in einem Diagramm eine linear frequenzmodulierte Trager- 
welle als Fragesignal wiedergegeben, (durchgezogen gezeigte Modulati- 
onskurve), wobei auf der x-Achse die Zeitachse und auf der y-Achse die 
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Frequenz aufgetragen ist. Das Maximum (f 0 + f HU Bmax) uncl das Minimum (f D 
- fnuBmax) dieser Frequenzkurve stellt den zur Modulieren der Tragerwelie 
(f 0 ) verwendeten Frequenzhub dar. Gestrichelt ist das von dem ID-Geber 
gespiegelte und von der Sende-Empfangseinheit 74 empfangene und 

5 demodulierte Antwortsignal mit dem entsprechenden, die zuruckgelegte 
Funkstrecke widerspiegelnden zeitlichen Versatz aufgetragen. Ein Ver- 
gleich der Funktionswerte der Tragerfrequenzkurve des Fragesignals mit 
denjenigem des Antwortsignals in einem Zeitpunkt t 0 lafit sich durch Sub- 
trahieren der Betrage der beiden Funktionswerte oder auch durch Subtra- 

10 hieren der beiden quadrierten Funktionswerte durchfuhren. Ein solcher 
Vergleichsschritt laftt sich mit geringem hardwareseitigem Aufwand oder 
auch softwareseitig durch den Prozessor 75 realisieren. Oberschreitet die 
auf diese Weise ermittelte Differenzfrequenz (Af) ein bestimmtes MafJ, 
bedeutet dies, date die zuruckgelegte Funkstrecke (Sende- 

15 Empfangseinheit 74 - ID-Geber - Sende-Empfangseinheit 74) grofier ist 
als ein vorbestimmter Funktionsbereich, der beispielsweise mit 5 - 10 
Metern urn die Sende-Empfangseinheit 74 angenommen sei. Der ID- 
Geber befindet sich daher nicht in der Nahe des Kraftfahrzeugs; offen- 
sichtlich ist die Funkstrecke manipulativ verlangert In diesem Fall wird 

20 eine Zugangsberechtigung verneint Liegt die Differenzfrequenz (Af) in- 
nerhalb des tolerierten Intervalls, wird der ID-Geber als im Funktionsbe- 
reich befindlich angesehen und entsprechend die gewunschte Aktion aus- 
gelost - die Kraftfahrzeugtiiren werden entriegelt. 

25 Die Auflosung dieses Verfahrens hinsichtlich der zuruckgelegten Funk- 
strecke wird durch die Wahl der Modulationsfrequenz bzw. durch den Fre- 
quenzhub bestimmt Durch die Variation der Modulationsfrequenz kann 
vermieden werden, dad die Meliwerte sich in regelmafiigen Abstanden 
(alle 360°) wiederholen. Dabei ist die niedrigste Frequenz als Mafl fur die 

30 maximal zu messende Entfernung zu betrachten; die hochste Frequenz in 
dem Frequenzgemisch bestimmt die Auflosung des Systems. 
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Patentanspruche 



1 . Verfahren zum Durchfuhren einer schlussellosen Zugangsberechti- 
gungskontrolle mit einer drahtlosen Kommunikation zwischen einer 
einer Basisstation (2, 20, B) zugeordneten Sende-Empfangseinheit 
(4, 22, 48, 59, 74) und einem mobilen Identifikationsgeber (ID- 
Geber) (3, 21, ID) zum Clberpriifen der Zugangsberechtigung einer 
den ID-Geber (3, 21, ID) mitfuhrenden Person, umfassend: 

- Senden eines Codesignals durch die Sende-Empfangseinheit 
der Basisstation (2, 20, B), 

- Empfangen dieses Codesignals durch den ID-Geber (3, 21, I'D), 

- Durchfuhren einer von der Sende-Empfangseinheit (4, 22, 48, 
59, 74) detektierbaren und von dem ID-Geber (3, 21, ID) aus- 
gefuhrten Aktion als Antwortsignal des ID-Gebers (3, 21 , ID) auf 
den Empfang des Codesignals und 

- Detektieren der Aktion des ID-Gebers (3, 21, ID) und Bestimmen 
des Abstandes zwischen der Basisstation (2, 20, B) und dem ID- 
Geber (3, 21, ID), 

dadurch gekennzeichnet, dad die Abstandsbestimmung auf 
Grundlage einer Relativbestimmung erfolgt, bei der die Unterschie- 
de einer mit der Signallaufzeit korrelierenden und sich wegabhan- 
gig andernden Signalcharakteristik zwischen einem basisstati- 
onseitig uberwachten Referenzcodesignal und dem von der Sende- 
Empfangseinheit (4, 22, 48, 59, 74) empfangenen Antwortsignal 
ausgewertet werden. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daft zur 
Abstandsbestimmung gleichzeitig mit dem Senden des Codesi- 
gnals durch die Sende-Empfangseinheit (4, 22) eine Zahlung der 
Schwingungen der gesendeten Tragerwelle durch die Basisstation 
(2, 20) gestartet und nach einer durch den ID-Geber (3, 21) nach 
Empfang des Codesignals ausgeubten Aktion gestoppt und an- 
schliefiend aus dem Schwingungszahlergebnis der Abstand zwi- 
schen der Basisstation (2, 20) und dem ID-Geber (3, 21) ermittelt 
wird. 
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3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, daft in ei- 
nem ersten Schritt zur Abstandsbestimmung durch die Sende- 
Empfangseinheit (4) ein Befehl SENDER ID-GEBER EIN gesendet 
wird, woraufhin der ID-Geber (3) auf einer ersten Frequenz f, zu 

5 senden beginnt, daft in einem zweiten Schritt nach einer vorbe- 

stimmten Zeitspanne von der Sende-Empfangseinheit (4) auf einer 
zweiten Frequenz f 2 als Codesignal ein Befehl SENDER ID-GEBER 
AUS gesendet wird, mit welcher Befehlsaussendung die Schwin- 
gungszahlung der durch die Sende-Empfangseinheit (4) empfan- 
10 genen Tragerwelle gestartet und gestoppt wird, wenn durch die 

Sende-Empfangseinheit (4) der Basisstation (2) kein Sendesignal 
des ID-Gebers (3) mehr detektierbar ist. 

4. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dafi von 
15 der Sende-Empfangseinheit der Basisstation ein Codesignal ge- 
sendet, dieses von dem ID-Geber empfangen und zuriickgesendet 
wird, wobei die Schwingungszahlung der Tragerwelle gestoppt 
wird, wenn das Codesignal vollstandig von der Sende- 
Empfangseinheit wieder empfangen worden ist. 

20 

5. Verfahren nach Anspruch 2, dadurch gekennzeichnet, daft von 
der Sende-Empfangseinheit (22) der Basisstation (20) ein Codesi- 
gnal gesendet und gleichzeitig eine erste Schwingungszahlung der 
gesendeten Tragerwelle gestartet wird, welches Codesignal von 

25 dem ID-Geber (21 ) empfangen und zuruckgesendet wird, wobei mit 

dem eingehenden von dem ID-Geber (21) zuruckgesendete Code- 
signal eine zweite Schwingungszahlung gestartet wird, und die 
zweite Schwingungszahlung gestoppt wird, wenn durch die erste 
Schwingungszahlung ein Zahlerstand erreicht ist, der der doppelten 

30 Anzahl der dem Codesignal entsprechenden Schwingungen ent- 

spricht. 

6. Verfahren nach Anspruch 4 oder 5, dadurch gekennzeichnet, daft 
als Codesignal eine vorbestimmte Anzahl an Schwingungen einer 

35 Tragerwelle gesendet wird. 

7. Verfahren nach einem oder mehreren der Anspruche 2 bis 6, da- 
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durch gekennzeichnet, daft bei der Zahlung der Schwingungen 
der Tragerwelle nur jede 2 x -te Schwingung gezahit wird. 

I. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daft als 
Antwortsignal von dem ID-Geber (ID) eine modulierte Tragerwelle 
gesendet wird, deren fur die Modulation vorgesehene Grofte 
(Frequenz und/oder Amplitude) mit dem von der Sende- 
Empfangseinheit gesendeten Fragesignal an den ID-Geber (ID) 
ubermittelt wird, und dad nach Empfang des von dem ID-Geber 
(ID) gesendeten Antwortsignals durch die Sende-Empfangseinheit 
die Phasenlage des empfangenen und demodulierten Antwortsi- 
gnals mit derjenigen des ursprunglich gesendeten Fragesignals 
verglichen wird. 

9. Verfahren nach Anspruch 8, dadurch gekennzeichnet, daft die 
Tragerwelle des Antwortsignals amplitudenmoduliert ist. 

10. Verfahren nach Anspruch 8 oder 9, dadurch gekennzeichnet, daft 
das Fragesignal von der Sende-Empfangseinheit auf derjenigen 
Frequenz gesendet wird, die zum Modulieren des von dem ID- 
Geber (ID) auf einer anderen Frequenz gesendeten Antwortsignals 
verwendet wird. 

II. Verfahren nach einem der Anspruche 8 bis 10, dadurch gekenn- 
zeichnet, daft das Fragesignal eine Codierung enthalt. 

12. Verfahren nach Anspruch 10 oder 11, dadurch gekennzeichnet, 
daft ein auf einer Niederfrequenzstrecke gesendetes Wecksignal 
zum Wecken des ID-Gebers (ID) das Fragesignal ist, mit dem die 
Tragerwelle des Antwortsignals amplitudenmoduliert wird. 

13. Verfahren nach einem der Anspruche 10 bis 12, dadurch gekenn- 
zeichnet, daft sich die Frequenz des Fragesignals wahrend seiner 
Sendedauer andert. 

14. Verfahren nach Anspruch 8, dadurch gekennzeichnet, daft als 
Fragesignal von der Sende-Empfangseinheit eine mit einem Mo- 
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dulationsgemisch aus einer oder mehrerer Modulationsvariablen 
modulierte Tragerwelle gesendet wird, mit welchem Modulations- 
gemisch nach einem Demodulieren des Fragesignals durch den ID- 
Geber (ID) das von diesem gesendete Antwortsignal moduliert 
5 wird. 

15. Verfahren nach Anspruch 14, dadurch gekennzeichnet, da(i als 
Modulationsgemisch ein Frequenzgemisch verwendet wird, wel- 
ches nach Empfang durch die Sende-Empfangeinheit bezuglich 

]0 seiner ursprunglichen Frequenzanteile gefiltert wird, und daft der 

Schritt des Phasenvergleichens des ursprunglich gesendeten Fra- 
gesignals mit dem empfangenen Antwortsignal bezuglich der ein- 
zelnen, das Modulationsgemisch bildenden Frequenzanteile durch- 
gefuhrt wird. 

15 

16. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafi als 
Fragesignal von der Sende-Empfangseinheit eine modulierte Tra- 
gerwelle gesendet und nach Empfang des von dem ID-Geber ge- 
sendeten, gleichermafien modulierten Antwortsignals durch die 

20 Sende-Empfangseinheit in einem Zeitpunkt (t 0 ) der Funktionswert 

der Modulationsfunktion der Modulationsvariablen des empfange- 
nen Antwortsignals mit dem Funktionswert der Modulationsfunktion 
des ursprunglich durch die Sende-Empfangseinheit gesendeten 
Fragesignals verglichen und das Vergleichsergebnis zur Bestim- 

25 mung des Abstandes der Basisstation von dem ID-Geber ausge- 

wertetwird. 

17. Verfahren nach Anspruch 16, dadurch gekennzeichnet, dafi zum 
Vergleichen der beiden Funktionswerte der Schritt einer Differenz- 

30 bildung der Betrage der zeitgleichen Funktionswerte der Modulati- 

onsvariablen durchgefuhrt wird. 

18. Verfahren nach Anspruch 16 oder 17, dadurch gekennzeichnet, 
dafi in Abhangigkeit von dem ermittelten Vergleichswert (Af) in e»- 

35 nem nachgeschalteten Schritt eine Bestimmung erfolgt, ob sich der 

ID-Geber innerhalb eines vorbestimmten Empfangsbereiches zur 
Basisstation befindet. 
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19. Verfahren nach einem der Anspruche 16 bis 18, dadurch gekenn- 
zeichnet, daft sich die Frequenz der fur das Fragesignal vorgese- 
henen Tragerwelle (433 MHz) von derjenigen des Antwortsignals 
(868 MHz) unterscheidet. 

20. Verfahren nach einem der Anspruche 16 bis 19, dadurch gekenn- 
zeichnet, daft die als Fragesignal vorgesehene Tragerwelle linear 
frequenzmoduliert gesendet wird. 

21. Verfahren nach Anspruch 20, dadurch gekennzeichnet, daft das 
ID-Geber seitig demodulierte Fragesignal zum Modulieren einer 
von dem ID-Geber als Antwortsignal gesendeten modulierten Tra- 
gerwelle verwendet wird. 

22. Verfahren nach einem der Anspruche 16 bis 19, dadurch gekenn- 
zeichnet, daft die als Fragesignal vorgesehene Tragerwelle 
amplitudenmoduliert gesendet wird. 

23. Schlussellose Zugangsberechtigungskontrolleinrichtung mit einer 
eine Sende-Empfangseinheit (4, 22, 48, 59, 74) sowie ein Steuer- 
und Auswerteglied (7, 30, 51, 68, 75) aufweisenden Basisstation 
(2, 20, B) und einem mobilen, eine Sende-Empfangseinheit (12, 36, 
55) aufweisenden Identifikationgeber (ID-Geber) (3, 21. ID) zum 
Oberprufen der Zugangsberechtigung einer den ID-Geber (3, 21 , 
ID) mitfuhrenden Person, mit welcher Basisstation (2, 20, B) eine 
Abstandsermittlung zum Bestimmen des Abstandes zwischen der 
Basisstation (2,20, B) zum ID-Geber (3, 21, ID) durchfuhrbar ist, 
dadurch gekennzeichnet, daft der Basisstation (2, 20, B) Mittel 
zum Durchfuhren einer Relativbestimmung einer mit der Laufzeit 
eines Signales korrelierenden Signalcharakteristik zugeordnet sind, 
welche Mittel eine Detektionseinrichtung zum Detektieren der Si- 
gnalcharakteristik, ein Glied zum Erfassen eines basisstationseitig 
uberwachten Referenzcodesignales sowie ein Vergleicherglied zum 
Vergleichen der Signalcharakteristik des Referenzcodesignales im 
Zeitpunkt des Empfanges eines von dem ID-Geber (3, 21, ID) ge- 
sendeten Antwortsignales umfaftt. 
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24. Verfahren nach einem der Anspruche 1 bis 22, dadurch gekenn- 
zeichnet, dali das Verfahren im Rahmen einer schliissellosen Zu- 
gangsberechtigungskontrolle eines Kraftfahrzeugs eingesetzt wird. 
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